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Н.А. Шеяфетдинова 

Аннотация. Ускоряющаяся цифровизация социальных процессов охватила 
и государства, которые зачастую интенсифицируют IT-активность, перево-
дя формат своей деятельности в цифровое русло. Безусловные преимущества 
подобного шага не могут завуалировать те негативные тенденции, которые 
данному процессу присущи. Постепенное их осмысление целесообразно для гар-
монизации работы государства, с целью осуществления компенсационной раз-
виртуализации государственной деятельности. Последнее представляет собой 
важную составляющую формирования адекватного правосознания, которое, 
в свою очередь, является базисом правовой платформы существования любого 
государства.
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AS A NECESSARY COMPONENT OF THE FORMATION 
OF AN ADEQUATE LEGAL AWARENESS
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Abstract. The accelerating digitalization of social processes has also engulfed 
states, which often intensify IT-activity, converting the format of their activities into a 
digital channel. The unconditional advantages of such a step cannot disguise the negative 
trends that are inherent in this process. Their gradual comprehension is advisable for the 
harmonization of the work of the state, in order to implement compensatory development 
of state activities. The latter is an important component of the formation of an adequate 
legal awareness, which, in turn, is the basis of the legal platform for the existence of any 
state.
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Обусловленность государственных и социальных процессов цифровой реально-
стью задает тон многим общественным тенденциям, часть из них сопряжены с нега-
тивными аспектами, которые целесообразно нивелировать. Сознание человека, впи-
тывая все новшества и адаптируясь к ним, не избежало участи быть подвергнутым 
диджитал-модификации, что, в свою очередь, отразилось и на таком важном виде 
общественного сознания, как правовое. Последнее тем знаменательно, что опреде-
ляет не только правовую реальность, формируя правовую идеологию и наполняясь 
правовой психологией, но и обуславливает будущие тенденции развития права. Со-
ответственно, состояние правосознания в цифровой парадигме выступает катализа-
тором соответствующих юридико-цифровых преобразований.

Методология исследования включает формально юридический, системно-
структурный, функциональный, синергетический и логические методы познания. 
В ходе исследования использовались принципы комплексности и всесторонности.

Неизбежность влияния цифровизации на правосознание и государственную 
действительность обуславливает целесообразность анализа плюсов и минусов 
симбиоза IT-сферы и такого кластера общественного сознания, как правовое. Сре-
ди достоинств, несомненно, выделяется беспрецедентно быстрая возможность 
получения правовой информации, что также можно рассматривать и в качестве 
минуса, если иметь ввиду обилие разных (не всегда проверенных) ее источни-
ков. Кроме того, изначальное размещение заинтересованными лицами фейко-
вой информации (часть из которой правовой направленности), имеющей целью 
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75 сформировать ложные посылы и правовые ценности и вызвать выгодные распро-
странителям фейков правовые эмоции является отрицательной особенностью, 
которая усугубляется цифровой реальностью. К сожалению, нарастающий мас-
сив и доступность правовой информации не корреспондирует с увеличением воз-
можностей ее критически осмыслять, фильтровать и отсеивать недостоверную. 
Поскольку главным потребителем правовой информации выступают носители 
обыденного правосознания (хотя бы по тому, что их большинство), скрупулезный 
анализ и отсев недостоверной правовой информации не всегда присущ указанным 
субъектам. Соответственно, цифровая среда, услужливо предоставляющая все ва-
рианты правовой информации (достоверная, фейковая, полная, неполная, частич-
ная с ангажированием под формирование требующихся правовых эмоций и т. д.), 
может являться катализатором противоречивых и запутанных правовых позиций 
у отдельной личности и общества в целом.

Адекватное правосознание, чьей квинтэссенцией выступает конструктивное 
и здравокритичное (без деформационных тенденций) восприятие права, базируется 
на платформе максимальной и достоверной правовой информации, которая должна 
быть тщательно анализируема ввиду возможности быть обрывочной и не полной.

Ориентированность на адекватное правосознание возможна только при сба-
лансированности цифрового и «очного» присутствия государства в жизни граждан, 
что при наличии курса на тотальную цифровизацию требует обратного шага со сто-
роны государства в лице компенсационной развиртуализации государственной дея-
тельности. 

В настоящее время присутствует тенденция увеличения присутствия государ-
ства в интернете [3, с. 100]. Концепт государства как сервиса в контексте циф-
ровизации [16, с. 23] не снимает с государства обязанности обеспечивать мак-
симальную степень защиты прав и свобод граждан. Кроме того, из внедрения 
электронного документооборота отнюдь не вытекает факт отмены бумажных до-
кументов [11, с. 25]. Усилия государства по выстраиванию контура допустимых 
и приемлемых правовых интернет-ресурсов имеют определенные положительные 
перспективы, примером чему служит платформа «Госуслуги» [1], однако уповать 
на их безусловный успех не приходится. Противодействие подобным шагам пред-
принимается со стороны криминального сообщества, пользующегося в этом пла-
не доверием граждан в адрес государственных структур. Примером чему служат 
преступные мошеннические схемы с задействованием якобы аккаунта «Госус-
луг» [4], что заканчивается переводом преступникам накоплений граждан. Целе-
сообразность исследования кибервиктимологии [6] в этой связи является жизнен-
но важным аспектом дальнейшего нормального функционирования государства. 
И в контексте обеспечения безопасности говорится об угрозе безопасности обще-
ства в цифровой среде [2, с. 10], что подразумевает активностью государства по ее 
нейтрализации.

Количество киберпреступлений [7], несмотря на многократные предупреждения 
государства о об их вариациях, не оставляет сомнений в наличии сложностей в про-
тивостоянии данному развитию IT-процессов. Всегда ли собственная беспечность 
выделяется жертвами подробных преступлений как главный фактор, способство-
вавший их совершению? Ответственность государства, которое не смогло предот-
вратить и спрофилактировать подобные преступления, также берется гражданами 
в расчет, что, в свою очередь, чревато недоверием к государственным институтам 
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76в целом. Не способствуют правовой уверенности в цифровой беспроблемной бу-
дущности и ситуации «слива» баз данных с личными данными пользователя, а так-
же периодическая недоступность госуслуг в цифровом секторе из-за тех или иных 
сбоев [12]. Неспособность государства справиться с негативными цифровыми про-
цессами может породить у граждан неуверенность в завтрашнем дне и опасения 
за сохранность своих данных, доверенных IТ-сегменту государственных органов. 
Показательна в этой связи некоторая популярность оформления отказов от сбора 
и хранения биометрических данных граждан [8]. 

Преломить данную деструктивную тенденцию частично способна развиртуали-
зация государственной деятельности. Причем не полная, а частичная (ровно в той 
степени, чтобы скомпенсировать цифровую государственную гиперориентацию). 
Безусловно, затратность и трудоемкость определенного «задваивания» государ-
ственных усилий на поприще оказания государственных услуг окупается миними-
зацией цифровых рисков, в том числе противоправных, в правоотношениях «лич-
ность-государство».

Цифровые реалии подтолкнули преступный мир на использование IT-технологий 
в преступных целях [9; 14]. Виртуализация же деятельности государства добавляет 
к потенциальной опасности столкнуться с недобросовестным представителем госу-
дарства, способного нарушить свои должностные обязанности и нанести урон пра-
вам и свободам граждан, опасность преступного участия третьих лиц, в частности, 
хакеров, способных взломать базы данных и получить противоправный доступ к ин-
формации, хранимой в цифровом формате, что может случиться даже при добросо-
вестном исполнении должностными лицами своих обязанностей. Соответственно, 
чем меньше круг субъектов, могущих оказать негативное влияние на правоотноше-
ния, складывающиеся между человеком и государством, тем меньше риски для за-
конности и правопорядка.

Цифровая реальность представляет собой новую ступень в цивилизационном 
развитии человечества и государственных процессов и, в конечном итоге, благодаря 
научно-техническому прогрессу может привести к непредсказуемым последствиям 
(разработка и внедрение искусственного интеллекта тому прямое подтверждение), 
что показывает определенные выгоды той организационно-правовой конструкции 
взаимодействия между государством и обществом, которая существовала в доциф-
ровую эпоху.

Анализируемые правосознанием сомнения и опасности, касающееся осущест-
вления государством своих функций, затрагивают и политическую сферу, в част-
ности, такого нововведения, как электронное голосование. При этом вывод о малой 
значимости возможности деперсонификации электронных бюллетеней на электрон-
ном голосовании делается на основе отсутствия существенных доказательств дан-
ной возможности на текущий момент [5, с. 68] является очень спорным аргументом 
и явно недостаточно убедительным как для профессионального, так и для обыден-
ного правосознания. 

Кроме того, возможность осуществлять мониторинг деятельности и конт-
роль за властью в России со стороны общества не имеет чекой линии своего вы-
ражения [10, с. 154]. Пробельным моментом цифрового каркаса взаимодействия 
государства и личности является отсутствие цифрового доверия. В частности, 
уже не один год на повестке дня стоит повышение уровня доверия к электронной 
подписи [15, с. 454].
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77Цифровое доверие [13] представляет собой ключевой фактор взаимодействия, 
соответственно, невозможность по объективным причинам его обеспечить подра-
зумевает ориентир на определенную компромиссность между виртуальной и реаль-
ной ипостасями появления государственной деятельности. Правосознание в этой 
связи, будучи зависимым от правовых шагов государства, войдет в более адекват-
ный формат восприятия права и оценки функционирования государства.
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